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RESUMO

Esse trabalho possui como foco a realizagdo de um estudo de caso sobre a
construcdo de um ambiente utilizando VPNs redundantes em um ambiente critico e de alta
disponibilidade. Podemos descrever o ambiente citado como critico por se tratar da captura e
autorizacdo de transagdes financeiras, operacfes estas que requerem um elevado nivel de
seguranca e disponibilidade. Por conter essas caracteristicas, este ambiente é propicio a
aplicacdo dos conceitos de seguranca da informagéo, dada a criticidade e a necessidade de um
mecanismo que garanta a alta disponibilidade do mesmo. Nesse estudo de caso, sera
demonstrado a implantagdo de tineis VPN redundantes, utilizados para realizar a transmisséo
de transacOes financeiras de maneira segura, por utilizar algoritmos de criptografia e
autenticacdo das transacOes para prover a integridade e autenticidade dos dados ali trafegados.
Esta estrutura sera sempre referenciada aos pilares da segurancga da informacgéo, uma vez que
a confidencialidade, integridade e disponibilidade das informacfes que trafegardo nesta
estrutura serdo cruciais para o estabelecimento da mesma em um ambiente de producdo. Para
isso foram utilizadas ferramentas open source capazes de implementar os conceitos da
seguranca da informacdo sempre referenciados neste estudo de caso, estabelecendo uma
correlagdo entre eles. E de fundamental importancia neste estudo, demonstrar como esses
conceitos inferem sobre a implementacdo e o resultado final deste ambiente, especificando a
relevancia deles em um ambiente de producdo corporativo. Por fim, serdo demonstrados os

resultados da utilizacdo deste ambiente e o retorno sobre o investimento aqui aplicado.

Palavras chave: Seguranca da informacdo, VPN, transacGes financeiras



ABSTRACT

This work has focused the achievement of a case study about the building of an
environment using redundant VPNs in a critical and high availability. Because it contains
these features, this environment is conductive to the implementation of security information
concepts, given the critically and the need of a mechanism to ensure high availability of the
same. In this case study, it will demonstrated the implementation of redundant VPN tunnels,
used for transmission of secure financial transactions, by using one encryption algorithm of
information and other to provide the authenticity of the data that travel over there. This
structure will always be referenced to the pillars of the information security, once the
confidentiality, integrity and availability of the information in which will travel in this
structure, will be crucial for the establishment of such a production environment. To this, it
was used open source tools capable of implementing the concepts referenced in this case
study, establishing a correlation between them. It is of fundamental importance in this study,
demonstrate how these inferred concepts about the implementation and the final result of this
environment, specifying their relevance in a corporate production environment. Finally, the
results of the utilization of this environment and the return on the investment here applied will

be demonstrated.

Key words: Information Security; VPN; Financial transaction.
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1 INTRODUCAO

Na ultima década, tém-se percebido o aumento da preocupacao das organizacfes
de um modo geral com a informacdo, independentemente do segmento das mesmas. Ao se
tratar do segmento financeiro, esta preocupagdo aumenta vertiginosamente, tendo em vista
que quaisquer falhas podem representar uma queda eminente nas agdes e faturamento da
organizacdo, além de afetar diretamente a imagem e integridade da mesma perante a
sociedade e seus clientes. Uma pesquisa publicada pelo Gartner Group aponta uma tendéncia
ao indicar que duas entre cinco organizagdes que enfrentam ataques ou danos em seus
sistemas computacionais deixam de existir, entretanto, segundo a Academia Latino
Americana de Seguranca da Informacdo (BAUER, 2005), em um estudo publicado pela
Universidade do Texas, apenas 6% das organizacdes que sofrem algum tipo de falha

catastrofica de seguranca em sistemas computacionais sobrevivem.

Seguindo este panorama, ndo seria exagero indicar a Seguran¢a da Informacéo
como um dos pontos cruciais para a existéncia de quaisquer organizagdes, uma vez que 0

repudio a esta cultura dentro da organizacao pode trazer danos financeiros irreversiveis.

Quando esta preocupagdo abrange organizacBes que possuem parceiros
fisicamente afastados, que participam e interferem ativamente nas informacdes utilizadas pelo
negocio principal da organizacdo, esta preocupacao se torna ainda maior, uma vez que 0S
pontos de possiveis falhas ndo estdo apenas no escopo fisico da mesma. E importante atentar
para o fato de nenhum padrdo ou modelo de seguranca ser totalmente seguro, entretanto, eles
devem existir exatamente para garantir a minimizacdo dos impactos causados por possiveis

falhas encontradas.

O presente estudo trata, especificamente, da realizacdo de um estudo de caso que
tem como enfoque principal a interconexdo de duas organizacdes, utilizando a Internet como
meio de comunicacdo para o transporte de transacdes financeiras, porém, utilizando
protocolos seguros para roteamento e transporte das informacdes. Baseando-se nos pilares da
seguranca da informacdo, o objeto desse estudo foi construido a fim de prover a

confidencialidade, integridade e disponibilidade das informacoes.
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1.1 Objetivos

1.1.1 Objetivo Geral
Apresentar a implantagdo e validagdo da utilizacdo de redes virtuais privadas

(VPN) em um cenério de transacGes financeiras eletronicas, através do desenvolvimento de
um estudo de caso baseando-se nos pilares da seguranga da informacdo: integridade,
confiabilidade e disponibilidade.

1.1.2 Objetivos especificos
= Realizar um estudo sobre alguns dos principais algoritmos de criptografia e de

autenticacdo;

= Descrever os fundamentos e evidenciar a utilizacdo do método Diffie-Hellman

para troca segura de chaves de criptografia;

= Apresentar o conceito de redes virtuais privadas (VPN), destacando a
necessidade da utilizacdo do protocolo IPSec, em substituicdo ao protocolo IP

nesta tecnologia;

= Demonstrar 0s passos necessarios para implantacdo de uma VPN usando o

protocolo IPSec, através de um estudo de caso real;

= Apresentar um paralelo entre a utilizagdo das conexdes de redes virtuais
privadas e os pilares da seguranca da informacéo, citando os ganhos advindos da

utilizacdo das mesmas.

1.2 Estrutura do trabalho

Este trabalho sera organizado em cinco capitulos. No capitulo introdutorio,
podemos encontrar um panorama geral da seguranca da informagdo nas organizacdes, assim

como a sua importancia para a sobrevivéncia da mesma nos dias de hoje.

Com base no objetivo geral deste trabalho, no capitulo 2, descreveremos 0s
fundamentos de seguranca da informacdo que dd@o embasamento para 0s conceitos de

seguranca ali aplicados.
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Por estarmos utilizando a criagdo de redes virtuais privadas como objeto principal
deste trabalho, o capitulo 3 menciona e detalha as solucfes de acesso remoto, seus principios,

conceitos e principais caracteristicas.

No capitulo 4, j& embasados sobre as tecnologias e métodos utilizados,
descrevemos a construcdo do estudo de caso, objeto principal deste trabalho. Este capitulo
esta dividido em seis partes, que nos leva desde a motivacao, beneficios, anélise de requisitos
para a implantacdo e os resultados obtidos a partir da homologagéo destas conexfes no
ambiente que fora apresentado.

1.3 Metodologia de pesquisa

Fora realizada para este trabalho uma pesquisa aplicada e exploratoria sobre a
utilizagdo de redes virtuais privadas redundantes em um ambiente critico de alta
disponibilidade. Do ponto de vista dos procedimentos técnicos aqui apresentados, fora
realizado um estudo de caso a fim de apresentar um estudo aprofundado sobre redes virtuais
privadas, explicitando os beneficios advindos de sua utilizacdo para aplicacdo dos conceitos e

pilares da seguranca da informacdo no ambiente aqui apresentado.
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2 FUNDAMENTOS DE SEGURANCA DA INFORMACAO

Este capitulo tem por objetivo definir os fundamentos relacionados a seguranca da
informagdo necessérios para o entendimento das atividades desenvolvidas neste estudo de

Caso.

2.1. Conceitos de seguranca da informacao

O conceito de seguranca da informacdo esta diretamente ligado ao mantenimento
do bem mais importante e fundamental de qualquer organizacdo existente, que € como o
préprio nome ja diz a informacéo.

Partindo deste ponto de vista, tal conceito visa de maneira prioritaria a protecéo a
confidencialidade, autenticidade e disponibilidade das informacdes.

Seguranca da Informacdo, segundo a prépria norma ISO/IEC 17799:2005, &
caracterizada como um conjunto de principios considerados criticos, com o intuito de
preservar a protecdo da informacdo. Principios estes, essenciais e fundamentais para o

estabelecimento de padrfes de seguranca.

2.2 Pilares da seguranca da informagéo

2.2.1 Confidencialidade
Este € um principio que descreve a garantia de que, uma informacéo sera acessivel

apenas para os individuos autorizados. Em outras palavras, descreve que apenas as pessoas

que devem acessar determinadas informacdes irdo, de fato, acessa-las.

2.2.2 Integridade
Este principio preza pela garantia da exatiddo das informacdes a serem acessadas,

assim como o acesso da mesma de forma integra e completa. Este conceito esta diretamente
ligado aos métodos de processamento e garantias que a mesma ird submeter-se. Em linhas
gerais, trata-se de ter a certeza que a informacéo que fora gerada, serd a mesma a ser acessada

e utilizada.
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2.2.3 Disponibilidade
Este principio trata a garantia que o individuo terd de acessar as informagdes no

momento em que necessitar, ou seja, garantira que 0s mesmos estejam disponiveis sempre que
necessario. Tal principio também é largamente utilizado como indicador de nivel de servicos
de tecnologia em geral, uma vez que a sua porcentagem permite a medida do tempo
disponivel do servico.

A figura 1 exibe uma representacdo grafica dos pilares da seguranca da informacéo:

SEGURANCA DA INFORMACAO

CONFIDENCIALIDADE
INTEGRIDADE

Figura 1 — Pilares da seguranca da informacao
Fonte: Adaptado de ALVES, Gustavo Alberto.

2.3 Protocolos de rede

2.3.1 Modelo TCP/IP
O modelo TCP/IP se baseia em uma pilha de protocolos que garantem a

interoperabilidade de comunicacdo entre todos os tipos de hardware e de sistemas
operacionais, aumentando assim o nimero de tipos de computadores que podem participar de
uma determinada rede de computadores. Ele é constituido por quatro camadas que por sua vez
possuem uma co-relacdo com o modelo OSI. Sédo elas: aplicacdo, transporte, inter-rede e
fisica. Porém, alguns autores costumam chamar a camada fisica, que de certa maneira contém
a camada de enlace, apenas de tecnologias de transmissao, pois a juncdo dessas camadas tem

por finalidade fazer a movimentacdo dos dados no meio fisico, utilizando para isto dos
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servicos prestados nas mesmas. [TANEBAUM, 1997]

Aplicacdo: esta camada € a que esta representada como a mais alta deste modelo, e por
consequéncia apresenta os protocolos de niveis mais altos.

Segundo TANENBAUM, o modelo TCP/IP n&o possui as camadas de apresentacao e
de sessdo, pois ndo foi percebida a necessidade de inclusdo das mesmas. A prova disso
foi a experiéncia com o modelo OSI, que demonstrou 0 pouco uso das mesmas pelas
aplicacdes. Dentre os seus protocolos podemos citar o antigo protocolo de terminal
virtual (TELNET), hoje j& em desuso por ndo oferecer melhorias em seguranca, o
servidor de nomes de dominio (DNS), responsavel pela traducdo de nomes de hosts
em seus respectivos enderecos de rede e o Protocolo de Transferéncia de Hiper Texto,
ou HTTP, responsavel pela requisicdo/respostas de paginas na Internet.
[TANEBAUM, 1997]

Transporte: esta camada é responsavel pelo estabelecimento da conversacgdo entre dois
hosts de uma rede. Assim como no modelo de referéncia OSI, esta também possui as
funcbes de controle de congestionamento e controle de fluxo. Dois protocolos fim a
fim foram aqui definidos, o primeiro deles é o protocolo de controle de transmissao
(TCP). Este ¢ um protocolo confiavel e orientado a conexdo, ou seja, ele se baseia na
necessidade de um handshake® entre as partes para estabelecimento da conexdo.. O
segundo protocolo desta camada é o protocolo de datagrama de usuario (UDP), que ao
contrario do TCP ndo é confiavel, do ponto de vista de ndo necessitar do handshake
para estabelecer uma conversacdo entre 0s hosts interessados. Este protocolo é
bastante utilizado para aplicacbes que ndo necessitam do controle de fluxo e de
congestionamento, como as aplicacdes de streaming, utilizadas hoje em larga escala
na Internet para transmissdo de video e audio em tempo real, ou sob demanda (video
on demand?). [TANEBAUM, 1997]

Inter-rede: sua principal funcdo é garantir que os hosts enviem pacotes em qualquer
rede e garantir que eles venham a ser transmitidos independentes até o destino, que
pode ser a mesma rede, ou outra rede. Tais pacotes poderdo até ser transmitidos em

uma ordem diferente das que foram enviados, obrigando as camadas superiores a

! Espécie de acordo entre as partes envolvidas, tradugio da expressio “aperto de mio” da lingua inglesa.

2 Soluco de video sobre xDSL, por meio de uma péagina web em um TV digital.



20

organizé-los a fim de um entendimento ao chegar a camada de aplicacdo. Assim como
no modelo OSI é nesta camada que 0 processo de roteamento é estabelecido, porém
naquele modelo ela é chamada apenas de camada de rede. A camada de inter-rede
define um formato de pacote universal e um protocolo chamado IP (Internet Protocol).
Este protocolo define o enderecamento l6gico de hosts em uma rede de computadores.
[TANEBAUM, 1997]

e Tecnologias de transmissdo: alguns autores chamam a fusdo destas duas camadas
(enlace e fisica) apenas de fisica, outros preferem denomina-la de tecnologias de
transmissdo. O porqué dessa denominagdo estd no simples fato destas duas camadas
ao se fundirem, terem a funcdo principal de receber os pacotes enviados pela camada
de rede, encapsula-los em um quadro seja ele de qualquer tecnologia e envia-los
usando o meio definido por esta tecnologia. Algumas tecnologias de transmisséo
utilizam o ar como meio fisico, como o padrio IEEE 802.11% outras utilizam
cabeamento, como a Ethernet, Token Ring, ATM e X.25. O X.25 é uma tecnologia de
transmissdo que opera por comutacdo de pacotes e é largamente utilizada para
transmissdo de transacdes financeiras, pelo fato do baixo valor da contratacdo deste
servico junto as operadoras de telefonia. Esta tecnologia de transmisséo € utilizada no
percurso das transacGes financeiras evidenciadas neste trabalho, entretanto, ndo sera
amplamente detalhada. Cada tecnologia de transmissdo tem um quadro que utiliza
cabecalhos diferentes para envio e recepcdo dos dados em seu meio. A explicacdo para
isso € que diferentes variaveis sdo utilizadas pelas tecnologias para organizar,
classificar, transmitir e receber seus dados. [TANEBAUM, 1997]

® Padréo utilizado como base para descrever a tecnologia Wi-Fi.
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A seguir, na Figura 2, é apresentada uma comparacdo entre 0 modelo OSl e 0
modelo TCP/IP, relacionando suas camadas equivalentes.

APRESENTAGCAO
APLICAGAQ » APLICAGAO
SESSAO ’ TRANSPORTE
TRANSPORTE ’ INTER-REDE
=p]= TECNOLOGIAS
DE

ENLACE TRANSMISSAO

FISICA

Figura 2 - Comparacéo entre o modelo OSI e TCP/IP
Fonte: Adaptada de TANENBAUM, Andrew S., Redes de Computadores, 1997.

2.3.2 Protocolo IP

Segundo a prépria definicdo do IP (Internet Protocol), escrita em setembro de
1971 pelo Departamento de Defesa Americano (DoD) e padronizada pelo IETF, o protocolo
IP foi escrito para 0 uso em sistemas de interconexdo baseados redes de comunicacao
computacionais. O protocolo IP, segundo TANENBAUM(2003), é o ponto de partida
apropriado para o estudo da camada de rede da Internet.

Na camada de rede, a PDU correspondente € o datagrama ou pacote IP. Nosso
objeto de estudo aqui é o datagrama IPv4 apenas, por ter sido utilizado no estudo de caso de
maneira plena.

O formato do datagrama IPv4 € exibido na figura 3:

VERSAO COMPRIMENTO DO |  TIPO DE SERVIGO COMPRIMENTO DO DATAGRAMA
CABEGALHO
RENHECADOR FLAGS DESLOCAMENTO DE FRAGMENTAGAO
DE 16 BITS
(13 BITS)
PROTOCOLO DA
TEMPO DE VIDA CARADR SIPerOR SOMA DE VERIFICAGAO DO CABEGALHO

ENDERECO IP DE 32 BITS DA FONTE

ENDERECO IP DE 32 BITS DO DESTINO

OPGOES
DADOS

Figura 3 - Formato do datagrama IPv4
Fonte: James F. Kurose e Keith W. Ross. Redes de Computadores e a Internet (2005)



22

O protocolo IP executa o papel para o qual foi feito até hoje com perfeicéo,
entretanto, ao passar do tempo e a medida que a necessidade de seguranca foi crescendo,
percebeu-se que estava cada vez mais dificil e dispendioso utilizar mecanismos de
autenticacdo e criptografia em outras camadas para suprir a auséncia da capacidade de
utilizacdo de controle de seguranca nestes datagramas. Esta preocupagdo surgiu em 1992,
dentro do IETF, 6rgdo criado para definir padrbes de seguranca na area de Internet, que criou
um subgrupo composto de engenheiros de seguranca do IETF e representantes das maiores
empresas de tecnologia e servicos de rede. [SILVA,2005]

2.4 Protocolo IPSec

2.4.1 Definicéo

O objetivo do grupo criado no IETF era criar um padrdo para a conexdo TCP/IP,
que implementasse conceitos de integridade, autenticidade e privacidade, transparente e
utilizando a estrutura de rede disponivel, que até outrora ndo existira. Foi ai que surgiu o
IPSec. Os documentos IPSec criados por este grupo, trazem trés conceitos fundamentais para
VPN, algoritmos de criptografia, algoritmos de autenticidade e geréncia de chaves.

Segundo SILVA(2005), “o protocolo IPSec € um protocolo padrdo para se
estabelecer uma VPN entre dois pontos, independentemente do fabricante ou da aplicacéo
envolvida.”. Em resumo, quaisquer softwares que implementem o protocolo IPSec séo
capazes de se comunicar e fechar conex6es VPN com outros softwares que também facam

uso do mesmo protocolo, sem a necessidade de quaisquer alteracbes em suas estruturas.

A figura 4, exibe a representacdo grafica do protocolo IPSec:

NOVO CABEGALHO IP | CABECALHO ESP CABECALHO IP CABECALHO DADOS ESP TRAILER| ESP AUTH
ORIGINAL TCP/UDP

Figura 4 - Representagdo do protocolo IPSec
Fonte: Adaptada de James F. Kurose e Keith W. Ross. Redes de Computadores e a Internet(2005)
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Com a criagdo do protocolo IPSec, cada servidor que tenha um software que
implemente o protocolo é de fato, um gateway ou ponto de ligacdo de uma rede virtual
privada (VPN). [SILVA, 2005]

2.4.2 Seguranga
A seguranga no protocolo IPSec é oferecida através de dois protocolos de

seguranca, o Authentication Header (Autenticacdo de cabecalho — AH) e o Encapsulation
Security Payload (Encapsulamento Seguro do Dado — ESP). Ambos serdo detalhados de

maneira aprofundada decorrer deste trabalho. [SILVA, 2005]

2.4.3 Associacao de Seguranca (SA)

Segundo SILVA (2005), Security Association € um dos conceitos fundamentais
do IPSec, pois uma SA define os tipos de medidas de seguranca nos quais a origem de envio
dos pacotes deve ser basear, além de definir o destino e o tipo de dado que estad sendo
transportado. Os servicos de seguranca oferecidos pela associacdo de seguranca vai depender
do protocolo de seguranca utilizado, assim como suas opcGes e 0 modo no qual a SA ira

trabalhar.

Uma SA é identificada pelo endereco ip de destino, da identificacdo do protoclo
de seguranca usado, neste caso dois codigos sdo estabelecidos (51 se for utilizado o AH e 50
se for utilizado o ESP) e o Indice do parametro de seguranca (Security Parameter Index —
SPI).

O indice SPI identifica uma SA e 0 mesmo ¢ definido no momento em que ocorre
a negociacdo que antecede o estabelecimento da SA em questdo. Uma SA define apenas o
endereco IP de destino, pois se trata de uma conexao unilateral. Caso ambos os lados desejem
trocar informagdes, duas SA’s deverdo ser estabelecidas, uma para cada lado da
conexdo.Também durante este processo é definido quais serdo as chaves e algoritmos de
criptografia e autenticacdo que serdo utilizados para realizar o estabelecimento da conexdo
VPN.
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3 SOLUCOES DE ACESSO REMOTO

Uma solucdo de acesso remoto pode ser definida como um software, capaz de
prover acesso a servicos entre dois ou mais hosts, separados fisicamente, fazendo com que os
mesmos possam compartilhar servigos. Neste capitulo ndo abordaremos todas as solucfes de
acesso remoto disponiveis, mas sim, apenas as que serdo relevantes como referéncias ao

estudo de caso que sera apresentado no capitulo 4.

3.1 Caracteristicas

3.1.1 Escalabilidade
Uma solucéo de acesso remoto devera garantir a escalabilidade da infra-estrutura

na qual sera implantada, uma vez que, a adicdo de novos pontos de expansdao como filiais,
escritdrios ou mesmos hosts, deve ser tratada como um procedimento esperado e ndo deve
apresentar grandes dificuldades. Esta caracteristica esta diretamente ligada ao retorno do
investimento apresentado neste capitulo, pois, de acordo com a facilidade de escalar a infra-
estrutura o custo ira subir consideravelmente, trazendo assim uma grande disparidade com o

beneficio que a mesma trara a instituicdo. [ALVES, 2006]

3.1.2 Seguranga
Esta caracteristica € a mais 6bvia e trivial de todas, porém, devemos ter em mente

a real importancia da seguranca em uma solucdo de acesso remoto. Dentro do contexto de

seguranca, podemos citar diversos elementos que compdem o cenario de seguranca:

e Ativo: Um ativo pode ser definido como um elemento qualquer que representa valor
para 0 negocio da empresa, ou seja, qualquer elemento que agrega algum peso para a
atividade principal da empresa. Podemos citar como exemplos de ativos os préprios
humanos, ou seja, funciondrios da instituicdo que de alguma forma colaboram para o
negocio no qual a mesma esta inserida; Ativos tecnoldgicos, como por exemplo, um
software ou hardware, usados de forma a agregar funcdes que lidem com o negocio
principal da empresa; Ativos fisicos, como por exemplo, os escritérios, filiais, setores,
etc. [ALVES, 2006]
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e Ameaca: Uma ameaca pode ser definida como uma causa potencial, capaz de ser
responsdvel por um incidente qualquer de seguranca, uma vez que as mesmas
exploram possiveis falhas existentes, falhas estas chamadas de wvulnerabilidades.
[ALVES, 2006]

Uma ameaca pode ser apresentada de diversas maneiras, como por exemplo:

Hackers: segundo o site linhadefensiva.org, o termo hacker vem desde a década de 50, onde o
mesmo era designado as pessoas que se interessavam pela era da informatica. A palavra
hacker vem do verbo em inglés “to hack”, ou seja, o ato de alterar algo pronto, funcional e

torna-lo melhor.

Crackers: segundo o site linhadefensiva.org, o termo cracker designa as pessoas que usam
seus conhecimentos avangados em informatica, para corromper sistemas e conseguir de

alguma forma usar essas informagdes em beneficio proprio.

Agentes naturais: pode ser considerado um agente natural, quaisquer tipos de eventos que
independam da acgdo natural do homem e que representem uma ameaca, como por exemplo,

uma enchente, terremoto ou incéndio. [ALVES, 2006]

Vandalos: o termo vandalo, segundo a definicdo, pode ser designado aquelas pessoas que
promovem a¢des motivadas pela hostilidade, contra uma arte, cultura, ou destruicdo

intencional de bens ou propriedades alheias. [ALVES, 2006]

e Vulnerabilidades: Uma vulnerabilidade pode ser definida como uma/ou um conjunto
de falhas capazes de serem exploradas por quaisquer tipos de ameacgas. Em outras
palavras, uma vulnerabilidade ¢ um produto da exploracdo de uma ameaca qualquer,
passivel de causar danos a integridade da informacdo. Podemos citar alguns exemplos

de vulnerabilidades:

a. Contas de usuario sem senha
Esta vulnerabilidade parece ser aparentemente boba, porém, é comumente encontrada nas

organizagdes, que resulta em prover acesso a terceiros, comumente ndo-autorizados nas



26

mesmas.[ALVES,2006]

b. Falhas no codigo do software

Esta vulnerabilidade permite inimeras formas de exploracdo e apresentam um grande risco
para a organizacdo, porém, explorar tais vulnerabilidades ndo é trivial e requer um
conhecimento avangado em programacao e sistemas operacionais. Alguns exemplos de falhas
no coédigo podem gerar os famosos Buffer Overflow e Stack Overflow. [ALVES, 2006]

C. Injecdo de cddigo SQL

Esta vulnerabilidade € especificamente explorada em cima da linguagem SQL. Ela ocorre
quando um codigo SQL ¢é inserido em um sistema qualquer, onde este codigo inserido ira
compor parametros de outra consulta SQL, previamente criada pelo programador. Esta
vulnerabilidade podera tanto afetar dados como até mesmo a estrutura do banco de dados em
questdo. [ALVES, 2006]

3.1.3 Retorno do investimento
Esta caracteristica € de longe a mais importante no fim das contas, pois a mesma é

influenciada por todas as outras caracteristicas aqui citadas. Uma vez que o tipo de
informacao a utilizar a solucdo de acesso remoto de uma organizagéo € apresentado e que, sua
importancia para o negécio é definida de maneira clara para os envolvidos, o retorno do
investimento é indispensavel para a decisdo sobre a solucdo a ser utilizada na mesma. De uma
forma literal, o retorno do investimento simboliza em curto, médio ou longo prazo, o quanto
que a empresa transformara o que gastou em lucro. Em linhas gerais, 0 que a empresa ganhara

em decorréncia da solucdo escolhida a ser utilizada. [SANTOS, 2008]

3.2 Aplicacdes de acesso remoto corporativas

3.2.1 STunnel
STunnel é um software que permite encriptar arbitrariamente conexdes TCP usando

SSL (Secure Socket Layer).
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SSL ou na sua traducdo literal, camada de sockets segura, pode ser definida como
um protocolo que prové seguranga na comunicagdo pela Internet para servigos da camada de
aplicacdo como SSH, SMTP e HTTP, entre outros. Este protocolo disponibiliza a integridade
e privacidade de informacbes entre dois hosts através da autenticagdo dos mesmos e
criptografia dos dados transmitidos entre eles.

O STunnel permite que daemons de servigos de protocolos normalmente néo-
encriptados como POP3, IMAP, LDAP utilizem SSL para autenticagdo dos hosts envolvidos e
encriptacdo dos dados trafegados entre os hosts. O STunnel esta sob a licenca GNU Public

License, permitindo o seu uso para aplicacbes comerciais e ndo-comerciais.

3.2.2 OpenSwan
OpenSwan é uma aplicacdo opensource que implementa o protocolo IPSec, para

estabelecimento de conexbes VPN entre duas ou mais pontas, utilizando o sistema
operacional Linux. O mesmo foi desenvolvido a partir do projeto FreeS/WAN, por
desenvolvedores que trabalharam ate o fim do projeto anterior. O protocolo IPSec,
originalmente desenvolvido pela Microsoft, foi implementado em uma aplicacdo opensource
inicialmente no projeto FreeS/WAN, porém este projeto foi descontinuado em 2003, por
motivos politicos, uma vez que nos EUA algoritmos de encriptacdo com chaves fortes como o
3DES sédo proibidos de ser exportados por lei, por se tratar de algoritmos militares. Outra
razdo para o término do mesmo foi o fato de ndo ter sido escolhido como o software padréo

do Linux para estabelecimento de conexdes VPN.

O OpenSwan permite a utilizacdo inameros algoritmos de integridade dos
pacotes, como MD5, SHA-1, etc. assim como inimeros algoritmos de criptografia, como
3DES, AES, Blowfish, Serpent, etc. Ele foi o software escolhido para o estabelecimento das

conexdes VPN, objeto desse estudo de caso.

3.3 Redes virtuais privadas (VPN)

3.3.1 Conceitos basicos

Segundo TANENBAUM(2003), VPNs (Virtual Private Network) sdo redes

sobrepostas as redes publicas, mas com grande parte das caracteristicas e propriedades de

redes privadas. O fato de serem chamadas de virtuais se explica pelo fato de ndo serem
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ligadas fisicamente, ou seja, depende de uma conexdo virtual, temporaria e sem presencga

fisica no meio.

Uma rede virtual privada (VPN) é uma das principais formas de unir diferentes
redes de uma ou Vvérias corporacdes, agregando propriedades de redes locais e utilizando um
meio publico para o estabelecimento da conexdo e trafego das informacGes, como a Internet.
[CYCLADES,2000]

3.3.2 Caracteristicas
As caracteristicas desejaveis em uma VPN seguem as ja definidas neste

documento, caracteristicas das solu¢Ges de acesso remoto em geral.

A escalabilidade de uma VPN € uma caracteristica imprescindivel e de certa
forma sempre presente nas mesmas, pois permite que um host ou rede, se conecte a outra,
trazendo um acréscimo significante no tamanho de sua estrutura. Este acréscimo na infra-
estrutura é acompanhado da auséncia de injecdo financeira em infra-estrutura extra e ainda
permite que usuarios mdveis sejam agregados a rede sem a necessidade de utilizacdo de banco

de modems e/ou servidores de acesso remoto. [SCRIMGER, 2002]

A seguranca € uma caracteristica intrinseca ao conceito de uma VPN, pois
segundo a sua prépria definicdo, utilizamos de um meio inseguro, porém, utilizando
protocolos de seguranca para prover um ambiente seguro em um meio que inicialmente ndo
fora projetado para este fim. O IPSec, protocolo que encapsula o IP como uma camada de
seguranca, é o principal envolvido nessa caracteristica no estabelecimento das conexdes VPN.
Ele prové a possibilidade de utilizacdo de algoritmos de autenticacéo e criptografia sobre o

protocolo IP, inicialmente desprovido dessa funcionalidade. [SILVA,2003]

O baixo custo e o alto indice de retorno do investimento fazem da utilizacdo da
VPN a principal alternativa para interligacdo de corporagoes fisicamente distantes, superando
até mesmo o uso de conexdes dedicadas, contratadas junto as empresas de telefonia. Segundo
Cyclades (2000, p.167) “A principal motivacdo para a implementa¢do de VPNSs é financeira
[...]”, além do mais, com o aumento progressivo da largura de banda da Internet comercial,

este tipo de decisdo tem se tornado cada vez mais unanime entre as organizacoes.
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3.4 Tipos de VPN
Basicamente, existem dois tipo de VPNSs: client-to-gateway e gateway-to-

gateway.

3.4.1 Client-to-gateway
Neste tipo de VPN, um usuéario movel conecta a VPN, por intermédio de uma

conexdo de Internet qualquer, adsl, cabo, dsl, etc. e tem acesso a toda a infra-estrutura da rede

interna da matriz na qual ele se conecta.

A Figura 5 exibe um exemplo da estrutura utilizada por este tipo de VPN:
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Figura 5 - Exemplo da estrutura de VPN client-to-gateway
Fonte: Adaptada de RESENDE & GEUS (2004)

3.4.2 Gateway-to-gateway
Neste tipo de VPN, uma rede de uma organizacdo se interliga a outra rede, da

mesma organizacdo (como uma filial, por exemplo) ou de outra organizacdo (como um
parceiro, por exemplo), fazendo com que mais de um host de uma rede tenha acesso a mais de
um host da outra rede. Desta forma, as redes irdo trabalhar de forma virtual como se fosse

apenas uma rede local e ndo duas fisicamente separadas.



w
o

A Figura 6 demonstra um exemplo da estrutura gateway-to-gateway:
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Figura 6 - Exemplo da estrutura de VPN gateway-to-gateway

Fonte: Adaptada de RESENDE & GEUS (2004)

Cliente Remoto

_internet

NN (R——

'_
>
z

[ | III

Cliente Remoto

il
|
F_':';__I
[

3.5 Técnicas de criptografia e autenticidade

Os protocolos Authentication Header(AH) e Encapsulation  Security
Payload(ESP) fazem parte da arquitetura do IPSec e por questdes de interoperabilidade, 0s
mesmos estabelecem que quaisquer implementagdes do protocolo IPSec devem suportar um
namero minimo de algoritmos predefinidos. No periodo referente a proposta do IPSec (1992),
os algortimos estabelecidos eram o0 DES e o 3-DES para criptografia dos pacotes e HMAC,
MD5 e SHA-1 para autenticacdo das conexdes. Essa lista continua obrigatoria, porém, as
varias implementac6es do IPSec ao redor do mundo, hoje implementam também varios outros

algoritmos:
Criptografia: DES, 3-DES, Blowfish, CAST, AES, SERPENT, TWOFISH, etc.
Autenticacdo: HMAC, MD5, SHA-1, SHA-2

Tal lista podera sofrer alteracdes ao longo do tempo, devido a quebra de algoritmos obsoletos

e/ou criacdo de algoritmos mais seguros.

3.5.1 Authentication Header (AH)
Segundo SILVA(2005), o protocolo AH prové autenticacdo e integridade dos

pacotes, garantindo assim a autenticidade do pacote e que o mesmo ndo fora modificado
durante a transmissdo. O protocolo AH previne trés tipos de ataques classicos, o Replay,
Spoofing e o Hijacking. O ataque do tipo Replay acontece quando uma pessoa captura pacotes
validos e autenticados, replica-os e retransmite-o0s, se fazendo passar pela pessoa que enviou o
pacote anteriormente. O Spoofing acontece quando o invasor assume o papel do destino dos

pacotes, recebendo assim pacotes que ndo deveriam ser entregues nesse destino. O Hijacking
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captura um pacote interceptando o contexto de uma conexdo e passa a participar da conexdo

assim como a origem e destino anteriores.

A Figura 7 exibe a estrutura do protocolo AH:

Préximo Cabegalho Tamanho do Dado RESERVADO (16 BITS)
8 bits 8 bits

INDICE DO PARAMETRO DE SEGURANGA (SPI) (32 BITS)

NUMERO DE SEQUENCIA (32 BITS)

DADOS DE AUTENTICAGAO (TAMANHO VARIAVEL)

32 BITS

Figura 7 - Estrutura do protocolo AH
Fonte: Adaptada de SILVA, Lino Sarlo da. Virtual Private Network (2005)

Proximo Cabecalho: este campo contém o identificador do préximo cabecalho. E 0 mesmo valor

inserido no campo “protocolo” no cabegalho IP original;
Tamanho do dado: este campo contém o comprimento do cabecalho de autenticacao;
Reservado: este campo contém 16 bits dedicados para a extensdo do protocolo;

SPI (Security Parameter Index): O protocolo AH, o endereco fonte descrito no protocolo IP e este

indice, identificam uma SA para um determinado pacote;

Numero de sequéncia: A utilizacdo deste campo previne ataques do tipo replay, pois identificam os

pacotes pertencentes a uma determinada SA, numerando os pacotes que trafegam dentro dela;

Dados de autenticagdo: Campo de tamanho varidvel que contém o ICV (Integrity Check Value),

calculado seguindo o algoritmo de autenticacao utilizado.

O mecanismo de autenticacdo utilizado pelo AH é feito utilizando uma fun¢do de hash
usando a chave negociada durante o estabelecimento da SA. O resultado deste hash é exatamente 0

ICV, contido no campo Dados de autenticagao.

3.5.2 Encapsulation Security Payload (ESP)
Segundo SILVA (2005), o protocolo de encapsulamento seguro do dado fornece

autenticacdo, confidencialidade das informacgdes por meio da criptografia e protecdo de
ataques do tipo replay. O protocolo de criptografia a ser utilizado no transporte de pacotes é
definido na prépria SA e estes pacotes deverdo conter controles de sincronismo para que 0

processo de criptografia/descriptografia seja realizado.
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A Figura 8 exibe a estrutura do protocolo ESP:

CABEGALHO IP| CABEGALHO ESP DADOS CRIPTOGRAFADOS ESP ESP
TRAILER AUTENTICAGCAO

DADOS DE AUTENTICAGAO (VARIAVEL)

COMPLEMENTO
0 A255BYTES

TAMANHO DO
COMPRIMENTO | PROXIMO CABEGALHO

(8 BITS) (8 BITS)

iNDICE DO PARAMETRO DE SEGURANGA
(SPI) (32 BITS)

NUMERO DE SEQUENCIA
(32 BITS)

Figura 8 - Estrutura do protocolo ESP
Fonte: Adaptada de SILVA, Lino Sarlo da. Virtual Private Network (2005)

Os campos SPI, NUmero de Sequéncia, Proximo Cabecalho e Dados de
Autenticacdo podem ser definidos como se fossem do protocolo AH. JA& o campo
complemento, é utilizado para garantir que 0 campo Dados de autenticacdo seja sempre um
multimo de quatro bytes. Ja o campo tamanho do complemento serve para indicar a

quantidade de bytes quem foram inseridos e retird-los na hora da descriptografia.

3.6 Principais algoritmos de criptografia utilizados em VPN

3.6.1 Triple Data Encryption Standard (3DES)
3DES ou Triple Data Encryption Standard, € um algoritmo de criptografia que

utiliza chave simétrica e implementa criptografia de bloco com chaves de 64 bits em trés
estagios de codificacdo em cascata, podendo utilizar por este motivo chaves de até 192 bits.

O algoritmo do 3DES pode ser exemplicado pela formula abaixo:

Texto cifrado = CK3(DK2(CK1(Texto original))), onde C e D sdo os algoritmos de
criptografia e descriptografia respectivamente. O texto original é encriptado com a chave K1,
o resultado é descriptografado pela chave K2 e novamente encriptado pela chave K3, gerando

assim o texto cifrado com 3DES.
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3.6.2 Advanced Encryption Standard (AES)

O AES ou Advanced Encryption Standard, é um algoritmo de criptografia que
sucedeu o DES, é baseado no algoritmo Rijndael (DAEMEN & RIJMEN, 2005). Ao contrario
do DES, que implementa uma rede de Feistel, o Rijndael é uma rede de permutacdo-
substituicdo, o que o torna rapido tanto em software quanto em hardware. Diferentemente do
Rijndael, os mecanismos de criptografia do AES usam um tamanho de bloco fixo em 128 bits,
enquanto as chaves podem ter tamanhos de 128, 192 ou 256 bits.

A criptografia do AES atravessa quatro estagios:

1) AddRoundKey

E gerada uma subchave a partir da chave principal usando o algoritmo de
agendamento de chaves;

2) SubBytes
Cada byte é substituido por outro de acordo com uma tabela de referéncia;
3) ShiftRows

Nesta etapa cada fileira dessa fase é transposta uma determinada quantidade

de posicoes;
4) MixColumns

Nesta etapa as 0s quatro bytes de cada uma das colunas dessa fase sdo

mescladas usando uma transformacéo linear;



34

3.7 Principais algoritmos de autenticidade utilizados em VPN

3.7.1 Message-Digest algorithm (MD5)

MD5 é um algoritmo de hash de 128 bits desenvolvido pela RSA Data Security
Inc. e bastante utilizado para verificacdo de integridade de arquivos e autenticacdo de
conexdes VPN. Este algoritmo também é largamente utilizado em ambientes Unix para
autenticagéo de login.

O MD?5 apresenta uma vulnerabilidade por realizar apenas uma passagem sobre 0s
dados nos quais se pretendem executar a funcdo de hash. H& uma possibilidade que duas

strings gerem o mesmo hash, permitindo assim uma provavel colisao.

3.7.2 Secure Hash Algorithm (SHA-1)

O algoritmo de autenticagdo SHA-1 foi criado pela National Security Agency (NSA) e
publicado como um padrdo para geracdo de hash de autenticidade para o governo americano.
Dentre a familia SHA, o SHA-1 é o mais utilizado para geracdo de hash, sendo inclusive
utilizada no Emule para controle de arquivos duplicados na rede e no OpenSwan como um
padrédo de algoritmo de autenticidade ao realizar a geracao de SAs.

Embora o suporte a elas ndo sejam totalmente acessiveis ainda, as novas variantes
da milia SHA s@o bem mais poderosas do que o SHA-1, trazendo um maior nimero de blocos

e gerando um hash de saida ainda maior, o que previne a ocorréncia de colisoes:

Algoritmo Tamanho da saida | Tamanho dos blocos Comprimento
SHA-0 160 160 64
SHA-1 160 160 64

SHA-256 256 512 64
SHA-512 512 1024 128

Tabela 1 - Familia SHA com suas variantes
Fonte: NIST. Secure Hash Algorithm — FIPS 180




3.8 Método para trocas de chaves Diffie-Hellman

Este algorimo ndo tem o objetivo de criptografar dados, nem de prover
autenticacdo para as conexdes VPN. Ele foi criado por Whitfield Diffie e Martin Hellman com
0 intuito de realizar uma troca rédpida de chaves de criptografia, entre os envolvidos na
conexdo. O usuario A gera uma chave a partir da chave privada dele e a publica do usuério B.
O usuério B gera uma chave a partir da chave privada dele e a publica do usuério A. Este
algoritmo assim como os outros algoritmos de criptografia, oferece uma grande desvantagem,

pois, ao capturar a chave publica do usuario B, esta transferéncia é feita de maneira insegura,

permitindo assim possiveis ataques do tipo man-in-the-middle.

A Figura 9 exibe o funcionamento do método Diffie-Hellman:

Barbosa

Naldo

Privada

\

Pdablica

Chave A

Pdblica Privada

R

Chave B

Figura 9 - Método Diffie-Hellman

Fonte: Adaptada de SILVA, Lino Sarlo da. Virtual Private Network (2005)
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4 ESTUDO DE CASO

Este estudo de caso foi desenvolvido em um ambiente de uma corporagdo que tem
como negdcio principal a autorizagéo de transacdes financeiras, advindas de cartdes de credito
ou débito. Todas as informacdes especificas de configuracdo, enderecamento e/ou outras
quaisquer que poderiam de alguma forma afetar a seguranca e integridade dos dados da
corporacdo em questdo foram citadas de forma ficticias. Esta instituicdo possui clientes em
todo o Brasil, principalmente do eixo Rio-S&o Paulo, lugar de maior concentracdo de

transagdes financeiras utilizando cartdes.

Alguns anos atras, a empresa passou a operar também com cartdes de crédito para
pagamento nos seguintes segmentos: alimentacdo, combustivel, refeicdo, presente, farmacia e
gestdo de frotas de veiculos. Este fato proporcionou um grande crescimento das operacdes da
mesma em todo o Brasil, ocasionando a assinatura de um contrato com duas das maiores

redes de hipermercados existentes no territério brasileiro.

SUPERMERCADO -

=3

RESTAURANTE .—
i

Cliente Autorizador de crédito
Figura 10 - Vis&o geral do servico prestado no cenario
Fonte: Arquivo Pessoal (2010)
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4.1 Estrutura do estudo de caso

Esse estudo de caso foi dividido em cinco partes, conforme descrito na tabela 1:

Etapas Descricéo

Motivacao Serdo descritas as circunstancias que levaram a implantacdo destas
VPNs no ambiente que sera estudado, bem como o problema que
levou a criagdo das mesmas

Beneficios Serdo descritos os beneficios que podem ser adquiridos em virtude

da utilizacdo das VPNs no ambiente em estudo e como tais
beneficios podem influenciar o negécio principal da instituicao

Andlise de Requisitos

Sera descrita uma analise de requisitos, onde a mesma devera conter
todos e quaisquer elementos que de alguma forma influenciam no
ambiente de modo a proporcionar a implantacdo destas VPNs

Implantagao

Sera descrito todo o processo de implantacdo, desde a troca de
documentos entre os envolvidos, até a fase final de homologacéao e
testes no ambiente

Resultados obtidos

Serdo descritos os resultados obtidos a partir da utilizacdo destas
VPNs no ambiente, assim como as possiveis melhorias e impactos
no negocio principal da instituicdo

Tabela 2 - Estrutura do estudo de caso

Fonte: Arquivo pessoal

4.2 Motivacao

A motivacdo desse estudo de caso esta relacionada a assinatura do contrato dos

novos clientes supracitada neste estudo de caso. Durante a homologacdo destes novos

clientes, uma das principais exigéncias dos mesmos, foi a criacdo de um canal exclusivo de

comunicacdo com o0s estabelecimentos que passariam a utilizar este cartdo. Este canal

exclusivo deveria ter um sistema de autenticacao e criptografia de pacotes especifico, além de

utilizar servidores de maior poder computacional, exclusivos para processar as transacoes

destes clientes. Devido ao alto custo de um link dedicado para realizar estas operacoes, foi

entdo cogitado a possibilidade da implantacdo de uma VPN entre o gateway X.25 terceirizado

e a instituicdo de autorizacdo de crédito, objeto desse estudo de caso, tendo em vista que as
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conexdes de Internet dos servidores de autorizagdo tém uma largura de banda bem acima do
necessario para o tipo de operacao realizada. Este fato foi crucial para o amadurecimento da
idéia de se utilizar VPNs redundantes para este fim, uma vez que esta tecnologia esta presente
hoje nas grandes corporagdes como uma forma de eliminar distancias de forma segura, barata
e de facil escalabilidade, uma vez que estas estruturas tendem a crescer e sofrerem alteragdes.
Apobs andlise realizada na estrutura de comunicacdo da empresa autorizadora de crédito,
levando em consideracdo caracteristicas da organizagdo, disponibilidade financeira, conclui-
se que a melhor alternativa € a utilizacdo de uma conexdo com o Gateway X.25 terceirizado

através de uma solucéo VPN.

Na figura 11, observe todo o caminho a ser percorrido pelas transagdes, desde o
cliente final, de posse do cartéo, até o autorizador de crédito e aprovacao da venda:

a REDE X25 e
Oi/Embratel/Telefénica
A 1 1 \
Servidor de TEF Gateway X25 \
Estabelecimento Terceirizada :
P [ e
0 D |
— = ) °
TEF N ) S ) S——
Estabelecimento Servidor de Autorizagéo
Autorizador de crédito

Figura 11 - Caminho percorrido pelas transages
Fonte: Arquivo Pessoal (2010)

No passo 1, o usudrio realiza a transacéo no pinpad ligado ao TEF do estabelecimento.

No passo 2, a transacao chega ao servidor de TEF do estabelecimento, que por sua vez estara
ligado a um modem X.25 conectado ao canal do gateway X.25 da empresa terceirizada.

No passo 3,0 gateway X.25 recebe a transacdo, remove o cabecalho X.25 da mesma e envia o
pacote para o servidor de autorizacdo usando a Internet.

No passo 4, as transacdes chegam ao servidor de autorizacdo, que processam as mesmas,
autorizam ou ndo a mesma e respondem para o estabelecimento usando 0 mesmo caminho.
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4.3 Beneficios

Os beneficios esperados advindos da implantacdo destas conexdes VPN dizem
respeito a economia mensal do preco do aluguel de um link dedicado, contratado junto a
operadora de telefonia. Além disso, devido a redundancia dos gateways X.25 terceirizados
(um em SP e outro no RJ), a economia que serd feita na contratacdo de novas conexdes sera
ainda maior, aumentando assim o retorno do investimento realizado (ROI). Este valor esta
préximo dos R$ 1.200 mensais para cada conexao de 1Mbit, ou seja, para se manter dois links
dedicados de forma redundante, o gasto mensal sairia proximos aos R$ 2.500 mensais o0 que
faria o retorno do investimento cair, consideravelmente, uma vez iriamos arcar com mais um
custo, fazendo com que as conexdes de internet ja existentes no ambiente ficassem sub-

utilizadas.

Além disso, os ganhos com seguranca séo significativos, tendo em vista que
mesmo contratando um link dedicado, os pilares da seguranga da informacédo ndo estariam
100% assegurados, uma vez que ainda assim seria necessario implementar a autenticacdo da

conexdo para evitar possiveis ataques do tipo man-in-the-middle.

Entretanto, usando esta solucdo a confidencialidade dos dados estaria assegurada
(ou maximizada) com o uso de protocolos de autenticacdo como o MD5; a integridade dos
dados, pelo fato de utilizar um algoritmo de criptografia dos pacotes trafegados como o 3DES;
e a disponibilidade, por utilizarmos conexdes de Internet redundantes tanto na origem, como
no destino dos tuneis VPNs redundantes (RJ e SP).

Outro detalhe que deve ser lembrado, € que por essa estrutura necessitar ser
construida nos meses de Novembro/Dezembro e 0 prazo minimo para implantacdo de uma
conexdo dedicada junto a uma operadora de telefonia é de no minimo 45 dias, a mesma teria
que ser realizada em um tempo extremamente reduzido para que a empresa nao perdesse de
lucrar com estas transacdes, uma vez que este periodo é o mais rentavel devido ao grande

volume de transagoes.
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4.4 Andlise de requisitos da infra-estrutura

A andlise dos requisitos para implantagdo destas VPNs fora realizada em cima da
estrutura ja existente no ambiente de producgdo dos servidores de autenticagdo, uma vez que 0s

servidores e as conexdes de Internet j& operavam normalmente.

Na tabela 3, podemos observar os requisitos especificados pelo cliente para
homologacdo das operacfes. Os status possiveis sao: Disponivel ou Nao disponivel:

Item Descricao Status
Servidor de | Configuragao minima: Quatro Disponivel
Producéo processadores com quatro nucleos cada,

64 GB de memoria RAM com ECC, 2
conexdes de rede gigabit, 500 GB de disco

rigido
Conexdo de | Configuragdo minima: Duas conexdes de Disponivel
Internet Internet de 1Mbit. OBS: O cenério atual ja

possuia conexdes de Internet de 8Mbits

redundantes.

Criptografia | Critptografar o trafego realizado no Disponivel

do trafego transporte dos dados entre o cliente.

Tabela 3 - Requisitos especificados pelo cliente
Fonte: Arquivo pessoal (2010)

Tendo em vista que os requisitos minimos especificados pelo cliente ja estavam
disponiveis para a homologacao das transacdes entre 0 mesmo e o autorizador de crédito, o

foco passou a ser o estabelecimento das conexdes VPN.
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A Tabela 4 exibe os requisitos para o estabelecimento destas conexdes:

Item Descricao Obs.
Software de conexéo OpenSwan Disponivel em
VPN Verséo: 2.6.23 http://www.openswan.org
O cenério atual ja possuia conexdes de Disponivel

Conexao de Internet ) )
Internet de oito Mbits redundantes.

) ) Sistema operacional Linux, com os Disponivel
Sistema Operacional ] )
) compiladores cc e gcc instalados;
Linux .
Kernel 2.6.x ou mais atual.

Tabela 4 - Requisitos minimos para estabelecimento das conexdes
Fonte: Arquivo pessoal (2010)

4.5 Implantagdo

A implantacdo destas conexdes foi dividida em trés fases distintas: Planejamento,

Execucéo e Testes.

Baseando-se no conceito de um ciclo de vida de um projeto, segundo o Guia do
Conjunto de Conhecimentos em Gerenciamento de Projetos — PMBOK, escrita pelo Instituto
de Gerenciamento de Projetos (PMI), cada uma destas fases devem apresentar marcos

especificos, que delimitam o inicio e o fim de cada uma delas. (PMI, 2004)

4.5.1 Planejamento
A fase de planejamento envolveu a troca de documentos entre as instituicdes

envolvidas no estabelecimento das conexdes VPN, ou seja, entre a empresa responsavel pelo
gateway X.25/IP e a empresa responsavel pelos servidores de autorizacdo de crédito, objeto
deste estudo de caso. Os documentos trocados entre as partes descrevem e definem uma
configuracdo comum entre as mesmas, para estabelecimento das conexfes VPN. Além disso,
também foi negociado o esquema de enderecamento IP que fora utilizado no tunelamento. As
conexdes VPN que foram estabelecidas sdo do tipo client-to-gateway, ou seja, um host do
autorizador de crédito se conecta a um gateway VPN e este por sua vez, permitird a

conectividade do host do autorizador a LAN do gateway VPN.
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A Figura 12, mostra uma representacdo do cenario que foi estabelecido entre o
autorizador de crédito os estabelecimentos e o autorizador de crédito:

Estabelecimento 1

Estabelecimento 2

2= =

Concentrador X.25

Autorizador de
Crédito

Figura 12 - Representacdo da estrutura entre autorizador e gateways VPN
Fonte: Arquivo pessoal (2010)

Os parametros negociados entre as partes envolvidas no processo de implantagéo
das VPNs sdo de vital importancia para a configuracdo do software OpenSwan neste
ambiente, conforme seguem abaixo. Posteriormente, foi realizado o detalhamento de cada

opcao possivel e as opgdes escolhidas para o desenvolvimento destas conexdes:

# /etc/ipsec.conf - Arquivo de configuracdo Openswan IPsec
#
#
#
version 2.0 # Utilizando a especificag¢do 2.0 do ipsec.conf
# Configuracdo OpenSwan
config setup
protostack=netkey
interfaces=%defaultroute
klipsdebug=none
plutodebug=none

conn SP
left=188.88.88.48
leftsubnet=192.168.168.1/32
right=202.202.202.1
rightsubnet=192.168.102.0/24
auto=add
type=tunnel
authby=secret
pIfs=yes

conn RJ

left=188.88.88.48
Jeftsubnet=192.168.168.1/32
right=200.200.200.1
rightsubnet=192.168.101.0/24
auto=add
type=tunnel
authby=secret
pIfs=yes

conn <default
esp=3des-md5-192
keyexchange=ike
ikelifetime=28800s
keylife=14400s
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Na configuracdo detalhada acima, podemos observar 0s Varios parametros que
dizem respeito a configuracdo do software OpenSwan. Segue abaixo um detalhamento sobre a
funcdo de cada parametro citado:

protostack=auto

Esta opcdo define a pilha de protocolos que seré utilizada, as opgdes possiveis
sdo: auto, klips, netkey e mast. A opc¢éo klips/mast(versdao mais recente) requer a aplicacao de
um patch, o que representa a necessidade de re-compilacdo do kernel em questdo. A opcao
netkey ndo requer nenhum tipo de aplicagdo de patch ou correcdo no kernel, entretanto, esta op¢éo ndo

tem suporte a interfaces IPSec exclusivas para o trafego pelo tdnel, ou seja, ndo permitem a separacédo

do trafego existente no tanel.

interfaces=%defaultroute

Este parametro define qual interface de rede sera utilizada para transportar os
dados advindos do tunel VPN. A opc¢édo %defaultroute utiliza a interface de rede associada a

rota padrdo do sistema operacional para o trafego das informacdes.
klipsdebug=none

Este parametro define o log do klips em modo debug,ou seja, exibe as
informacGes das acOes realizadas pelo klips no log do OpenSwan. A opc¢édo none desabilita a

exibicdo destas informacdes.
plutodebug=none

Este parametro define o log do pluto em modo debug, ou seja, exibe as informacdes do

daemon do OpenSwan de forma detalhada no arquivo de log.
conn SP

Este parametro define 0 nome da conexdo VPN a ser criada.
left= 188.88.88.48

Este pardmetro define o enderego IP valido do servidor do autorizador de crédito, ou seja,

o0 lado esquerdo da conexdo VPN.
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leftsubnet=192.168.168.1/32

Este pardmetro define o endereco da subrede associada ao tinel VPN no servidor do
autorizador de crédito. Neste caso especifico, apenas um endereco de IP fora definido, pois apenas o
host do autorizador de crédito terd conectividade ao tunel VVPN.

right=202.202.202.1

Este pardmetro define o endereco IP valido do concentrador VPN da empresa responsavel
pelo gateway X.25.

rightsubnet=192.168.102.0/24

Este parametro define o endereco da subrede associada ao tunel VPN na empresa
responsavel pelo gateway X.25. Neste caso especifico, o host do servidor de autorizacao realizard uma

conexdo VPN client-to-gateway com a rede da empresa responsavel pelo gateway X.25.
auto=add

Este parametro define a forma de inicializacdo da conexao e a criacdo do tinel VPN. As

opc¢Oes possiveis sao:

i. auto=start

Cria o tunel VPN e inicia automaticamente a conexao VPN.

ii. auto=add
Apenas adiciona o tdnel VPN, porém, ndo inicia a conexdo VPN
automaticamente. Esta opcdo serd utilizada nesta conexao pelo fato do pedido de

conexdo vir do gateway VPN da empresa responsavel pelo gateway X.25.

iii. auto=route
Esta opgdo apenas adiciona o roteamento para a criacdo do tunel, embora nédo
execute a criacdo do mesmo, nem carregue as configuracfes, nem mesmo crie as

conexoes.

iv. auto=manual

Esta opcéo permite a inicializacdo de forma manual do tinel e conexdo VPN.
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type=tunnel

Este pardmetro define o tipo de conexdo a ser estabelecida pelo OpenSwan. As opgdes

possiveis sdo as seguintes:

i. tunnel
E utilizada para definir uma conexdo client-to-client, client-to-gateway e
gateway-to-gateway. E utilizada como padr&o pelo OpenSwan.

ii. passthrough
Esta opgdo é utilizada para definir que o IPSec ndo devera ser utilizada para

estabelecer a conexao.
iii. drop
Esta op¢do define que todos os pacotes deverdo ser descartados.

iv. reject

Esta opcéo permite a definicdo de quais pacotes deverdo ser descartados.
authby=secret

Este parametro define como os gateways VPN irdo autenticar-se. As opc¢des possiveis sdo

as seguintes:

i. secret
Esta opcdo é utilizada quando a autenticacdo se da por meio de uma senha,

compartilhada entre os gateways VPN.

ii. rsasig
Esta opcdo é utilizada quando a autenticacdo acontece utilizando certificados
RSA.

pfs=yes

Este parametro habilita 0 método de renegociacdo de chaves, utilizado para prover
seguranca, uma vez que a chave é renegociada constantemente para que a nova chave nunca
seja igual a chave anteriormente utilizada. Ao habilitar esta opcdo, o grupo Diffie-Hellman

(dhgroup) devera ser especificado.
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conn %default

Este pardmetro inicia as configuragdes comuns as conexdes criadas no arquivo

ipsec.conf.
esp=3des-md5-192-modp1024

Este parametro define os algoritmos de autenticacdo, criptografia e o grupo Diffie-
Hellman que a conexdo ira utilizar no cabecalho ESP. No caso especifico, utilizamos o
algoritmo de criptografia 3DES, de autenticagdo MD5 com chaves de 192 bits e o grupo
Diffie-Hellman Group2.

keyexchange=ike

Este parametro define o protocolo de troca de chaves que seré utilizado. No nosso
caso em especifico, utilizamos o ike, um protocolo de gerenciamento de chaves utilizado em
conjunto com o IPSec e baseado em trés protocolos; ISAKMP, que proporciona uma estrutura
de autenticacgdo e troca de chaves; Oakley, que define uma série de trocas de chaves chamadas
de modos; SKEMI, que define uma troca dindmica de troca de chaves que garante

confidencialidade, ndo-repudio e atualizacdo rapida das chaves.
ikelifetime=28800s

Este parametro define o tempo de vida do protocolo IKE na conexdo estabelecida,
ou seja, apos este tempo sera executado novamente o protocolo de gerenciamento de chaves,

forcando assim a atualizacdo das chaves utilizadas.
keylife=14400s

Este parametro define o tempo de vida da chave negociada durante o
estabelecimento do protocolo IKE. Observe que apds 14.400 segundos ela sera renegociada, e
apos 28.800 segundos, o IKE sera reiniciado, fazendo assim com que tais chaves sejam
novamente renegociadas. Estes parametros garantem a troca de chaves em intervalos fixos de
tempo, isto permite melhorar a seguranca do IPSec, pois aumenta o niUmero de chaves que um

possivel atacante teria que “quebrar”.

De posse destas configuracdes, acertadas entre as duas corpora¢des envolvidas no
processo de estabelecimento das conexdes VPN, podemos assim passar a fase de execugdo. O

proximo passo que fora executado foi, de fato, o estabelecimento da conexdo VPN e o
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acompanhamento do trafego entre o Gateway VPN SP e o servidor de autorizacdo de crédito,
pois inicialmente apenas a conexao com o gateway de S&o Paulo fora estabelecida. S6 ap6s os
testes no ambiente junto a conexdo com o gateway VPN SP é que fora estabelecida a conexdo
do autorizador de crédito com o Gateway VPN RJ.

4.5.2 Execucao

O inicio da fase de execucdo tem como marco principal, o acerto entre as partes
envolvidas no estabelecimento das conexdes, onde ficou especificado quais as configuragdes
que seriam utilizadas em ambos os lados, de maneira a permitir a conectividade entre as
mesmas. Estas configuracGes e métodos a serem utilizados, foram documentadas através de
comunicac¢des formais e aprovadas por ambas as diretorias, definindo entdo o inicio da fase de
execucdo do projeto de estabelecimento das conexdes VPNS.

O primeiro passo da fase de execucdo trata-se da instalacdo do OpenSwan no
ambiente de producéo do servidor do autorizador de crédito, objeto desse estudo de caso. Nao
entraremos em detalhes sobre a instalacdo e configuracdo da VPN no ambiente da empresa
responsavel pelo Gateway X.25, uma vez que trata-se de uma empresa terceirizada e
assumindo que a mesma esteja utilizando as configuragdes acertadas nos documentos trocados

durante a fase de planejamento do projeto.

Segue abaixo o0s passos para efetuar o download do arquivo fonte do OpenSwan e
realizar a compilacdo do mesmo, assim como a definicdo dos arquivos a serem alterados na

configuracdo do OpenSwan:

[user@server ~]$ wget http://www.openswan.org/download/openswan-2.6.23.tar.gz

[user@server ~]$ tar —zxvf openswan-2.6.23.tar.gz
[user@server ~]$ cd openswan-2.6.23
[user@server openswan-2.6.23]$ ./configure
[user@server openswan-2.6.23]$ make
[user@server openswan-2.6.23]$ make install

[user@server openswan-2.6.23]$ /etc/init.d/ipsec start


http://www.openswan.org/download/openswan-2.6.23.tar.gz
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Apds estes comandos, o OpenSwan estava instalado e pronto para ser
configurado. Para efetuar esta verificacdo, utilizamos o seguinte comando e obtivemos a

seguinte resposta:
[user@server openswan-2.6.23]$ /etc/init.d/ipsec status

IPsec running - pluto pid: xxxx
pluto pid xxxx
0 tunnels up

Apb6s a conclusdo da instalacgio do OpenSwan, passamos entdo para a
configuracdo dos arquivos do mesmo. Basicamente, realizamos as alteragdes em dois arquivos

de configuragéo:
[etc/ipsec.secrets
[etc/ipsec.conf

No /etc/ipsec.secrets, realizamos a configuracdo da passkey que foi negociada
com a empresa responsavel pela configuracdo do outro lado da VPN. Segue a configuracéo

utilizada abaixo:
# Configuracao /etc/ipsec.secrets
: PSK "chave@123"

Apos a definicdo do arquivo de chave PSK, ipsec.secrets, utilizamos as
configuracbes do arquivo ipsec.conf, ja previamente definido neste documento, a fim de
configurar os tuneis com os gateways VPNs RJ e SP. Para isto, executamos 0s seguintes

comandos:

[user@server openswan-2.6.23]$ /etc/init.d/ipsec restart
[user@server openswan-2.6.23]$ /etc/init.d/ipsec status
IPsec running - pluto pid: xxxx

pluto pid xxxx

2 tunnels up
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Apbs a exibicdo desta mensagem, percebemos que os tuneis VPN RJ e SP
estavam configurados e ativos, entdo realizamos um teste de conectividade entre os hosts que

realizaram a conexdo VPN, utilizando o comando ping para trafegar pela interface do tinel:
[user@server openswan-2.6.23]$ ping —1 192.168.168.1 192.168.101.1

Disparando 192.168.101.1 de 192.168.168.1 com 64 bytes de dados:
Resposta de 192.168.101.1: bytes=64 tempo<lms TTL=255
Resposta de 192.168.101.1: bytes=64 tempo<lms TTL=255
Resposta de 192.168.101.1: bytes=64 tempo<lms TTL=255

[user@server openswan-2.6.23]$ ping —I 192.168.168.1 192.168.102.1

Disparando 192.168.102.1 de 192.168.168.1 com 64 bytes de dados:
Resposta de 192.168.102.1: bytes=64 tempo<lms TTL=255
Resposta de 192.168.102.1: bytes=64 tempo<lms TTL=255
Resposta de 192.168.102.1: bytes=64 tempo<lms TTL=255

Fora comprovado pelo comando ping acima, que ha conectividade entre as pontas
pelo endereco de rede do tunel, o que significa que para ambos 0s tuneis, tanto gateway VPN
RJ (192.168.102.1) como o gateway VPN SP (192.168.101.1) estavam ativos e operantes.

Tais testes de conectividade entre os gateways VPN e o servidor de autorizagdo
(192.168.168.1) especifica um marco e encerra a fase de execucdo do projeto de implantacéao
das conexbes VPN, uma vez que o software responsavel pela conexdo foi compilado,
instalado, configurado, mostrou-se ativo e respondendo as requisi¢cdes advindas do tunel VPN
estabelecido entre as partes envolvidas.

Vale salientar, que normalmente tais tdneis com enderecos de redes internas
diferentes ndo poderiam trafegar diretamente, entretanto, neste servidor de autorizacdo
existem regras de roteamento especificas para este fim, que roteiam as transacGes para a
interface do tunel, caso elas tenham como endereco destino a faixa de endereco IP
192.168.168.x.
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Na figura 13, o caminho percorrido através do tunel VPN com as interfaces
estabelecidas:

192.168.102.1

7”7

............... i % " : 1
................ : ‘

- L
1921682 = Concentrador SP

— —
192,168.168.1 wervrermrers e =

------------ S \ o d i
" 1921681011 ~ ==

e -
Autorizador Concentrador R)
de Crédito Gateway R]

Figura 13 - Caminho percorrido através do tinel VPN com as interfaces
Fonte: Arquivo Pessoal (2010)

4.5.3 Homologacéo e testes

Apos os testes de conectividade da fase de execucdo, a mesma se mostrou
operante e ativa. Com este marco, podemos dar inicio a fase de homologacéo e testes junto ao
cliente, uma vez que toda a estrutura necessaria para o trafego das transacdes financeiras entre
a empresa responsavel pelo gateway X.25 e o autorizador de crédito se mostrou pronta para

operar em producéo.

Foi instalada uma aplicacdo capaz de receber uma solicitacdo de abertura de
socket e respondé-la, abrindo o socket em uma porta especifica informada para o cliente. Apds
a definicdo da porta a ser transmitida tais transagdes, o cliente passou a enviar testes durante o
periodo de 48hrs, enviando transacdes de abertura de terminal, venda, cancelamento de venda,
desbloqueio de cartdo, pagamento de faturas, entre outros tipos. Tais transaces estavam
sendo enviadas usando uma porta especifica que definiremos de maneira ficticia como porta
4000. Ao verificar o trafego da banda nesta porta, verificamos que todo o trafego estava sendo

enviado utilizando o enderecamento interno do tanel IPSec.
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A Figura 14 exibe um exemplo deste trafego:

[rootl decode ~]# tcpdump -X -ni any port 4000 -s 1500

03:43:42.684815 IP 192.168.102.1.58527 > 192.168.168.1.s

46 <nop,nop,timestamp 3335104956 3821496383>
0x0000: 4500 0034 17bb 4000 3f06 9eb5 cOaB8 6601
0x0010: cOa8 9e0l1l e49f 2694 2646 91dl 8e3d al64
0x0020: 8010 002e 42c0 0000 0101 080a c6c9 ad%pc
0x0030: e3c7 683f

03:43:47.455026 IP 192.168.102.1.51855 > 192.168.168.1.s
0x0000: 4500 0034 8211 4000 3f06 345f cOa8 6601
0x0010: cOaB8 9e0l1l caB8f 2694 e28e 4bc5 4acd £4dé6
0x0020: 8010 002e b04d 0000 0101 080a c6c9 bcbe
0x0030: e3c7 Tael

03:43:52.689601 IP 192.168.168.1.58527 >192.168.102.1 .s
0x0000: 4500 0034 17bc 4000 3f06 9eb4 clOaB8 6601
0x0010: cOa8B8 9e0l1l e49f 2694 2646 91dl 8e3d al64
0x0020: 8010 002e £497 0000 0101 080a c6c9 dodo
0x0030: e3c¢c7 8f53

Figura 14 - Trafego na porta 4000 nas interfaces do tunel
Fonte: Arquivo Pessoal (2010)

4.6 Resultados obtidos

Os resultados obtidos a partir da implantacdo destas conexdes VPN, observados a
partir do estabelecimento das conexdes junto a empresa responsavel de gateway X.25 foram
extremamente satisfatorios e cumpriram plenamente o objetivo inicial do projeto, assim como
0 objetivo principal desse trabalho. As transacGes que estdo sendo enviadas pela empresa
responsavel pelo gateway X.25 estdo sendo criptografadas, utilizando o algoritmo 3DES
(Triple DES) e as SAs autenticadas a partir do algoritmo MD5. O ambiente ndo apresentou
grandes picos de processamento em virtude da adicdo dessas conexfes, o que poderia
significar grande poder computacional para criptografar/descriptografar cada transacdo em
tempo real e devolver para o destino. Do ponto de vista dos pilares da seguranca da
informacao, tais resultados obtidos serviram como alicerces para a aplicacdo dos pilares da
seguranca da informacdo: Confidencialidade, Integridade e  Disponibilidade.
Confidencialidade pelo fato das transacGes que irdo trafegar, sdo antes autenticadas no
momento do estabelecimento do tdnel, ou seja, na criacdo da SA. A integridade também fora

evidenciada, uma vez que os dados que trafegam pelo tunel sofreram um processo de
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encriptacéo e de geragdo de uma chave hash a fim de validar as informagdes trafegadas e por
fim, n&o menos importante, a disponibilidade, tendo em vista que para estabelecimento de tais
conexdes foram utilizadas duas conexdes de Internet, redundantes, assim como a criagéo de
dois tneis apontando para servidores fisicamente separados, trazendo assim caracteristicas
inerentes aos pilares da seguranca da informacao.

Estes resultados nos embasam acerca do cumprimento de um dos objetivos
especificos deste trabalho, o de prover os pilares da seguranca da informac&o, utilizando para
isto ferramentas e protocolos de rede, capazes de prover autenticidade (através da utilizacao
do protocolo MD5), integridade (através do uso de criptografia e protocolo de autenticacdo
juntos, gerando um hash do pacote e encriptando 0 mesmo para evitar possiveis alteracdes da
informacdo) e gerando disponibilidade da infra-estrutura aplicada no estudo de caso, por

conter conexdes de internet e servidores de roteamento de transa¢des redundantes.
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5 CONCLUSAO

Neste trabalho foi construido um estudo de caso para o estabelecimento de
conexdes virtuais privadas (VPNSs), para trafegar transacdes financeiras em um ambiente
critico e de alta disponibilidade, onde quaisquer tipos de falhas de acesso a estas informacoes
podem ocasionar grandes perdas financeiras e enormes danos a imagem da empresa
provedora destes servigos. Foram avaliadas algumas solu¢des empresariais do mercado e apds
ser feito um levantamento de requisitos para implantacdo da mesma, o projeto foi entéo
iniciado. O embasamento tedrico referente ao estabelecimento dessas conexdes foi descrito a

fim de prover um melhor entendimento sobre as mesmas.

A estrutura criada serve até hoje como base de transporte para as transacoes
financeiras advindas da empresa responsavel pelo gateway X.25, parceira do autorizador de
crédito. Tais pacotes de transacdes sdo enviados utilizando as SAs negociadas e passam por
um processo de autenticidade utilizando MD5 e criptografia/descriptografia, usando o
protocolo Triple DES. Uma SA, conforme foi citado na secdo 2.3.3.3, define os tipos de
medidas de seguranca nos quais a origem de envio de pacotes deve se basear, definindo o
destino e o tipo de dado a trafegar. A implantacdo destas conexfes trouxe um retorno
financeiro extremamente consideravel para a empresa, principalmente pelo fato de
economizar o valor de aluguel de um link dedicado, que € bastante dispendioso (algo em

torno de R$ 1.200 mensais para cada conexdo de internet) quando comparado a esta solucéo.

Deve-se lembrar também, que além dos custos reduzidos com a ndo-necessidade
de alocacdo de uma conexdo de Internet dedicada, existe também o fato do prazo para
implantacdo do ambiente, tendo em vista a demora para instalar tais links dedicados durante o

final do ano, conforme no capitulo do estudo de caso.

Uma perspectiva futura para o aprimoramento deste trabalho seria a necessidade
de aumentar a estrutura atual, em detrimento do crescimento da empresa, criando mais tuneis
de comunicacdo junto a empresas de terceiros. Nao se deve esquecer que ao passar do tempo,
a criacdo de novos e melhores algoritmos de criptografia e autenticacdo ndo significaria em
grandes custos para migracdo, o que pode acarretar em melhorias em seguranca e desempenho

no trafego de transacdes ao longo dos tlneis entre as duas empresas.
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Conforme citado no estudo de caso, esta solugdo nos fornece o suporte necessario
aos pilares da seguranca da informacéo: confidencialidade, integridade e disponibilidade, por
oferecer ferramentas e algoritmos capazes de prover tais propriedades.
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